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摘 要：为了解决数据要素流通中授权机制差异导致信息在系统中留存产生被篡改、被泄露和被滥用等安全风

险，聚焦数据跨域安全流通主题，首先，从数据跨域访问控制面临的问题入手，对数据跨域流通基本概念和数

据跨域访问控制内涵进行了深入研究。其次，针对数据跨域安全流通中的访问控制技术进行了全面综述，包括

基于起源、基于意图和面向网络空间等访问控制模型；策略的标签挖掘、策略的协商与生成、策略的冲突检测

与消解、策略的传递与执行、策略异常执行的审计等策略管理关键技术；基于区块链、基于数据胶囊和基于数

据基础设施等策略实施机制。最后，对数据跨域流通面临的挑战及未来研究方向进行了总结与展望。
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Abstract: To address security risks such as tampering, leakage, and misuse of information stemming from inconsistent 

authorization mechanisms in data element circulation, the focus was placed on secure cross-domain data circulation. Ini‐

tially, the challenges associated with cross-domain data access control were systematically examined, followed by an in-

depth investigation into the fundamental concepts of cross-domain data circulation and the essential implications of 

cross-domain access control. Subsequently, a comprehensive review was conducted on access control technologies for se‐

cure cross-domain data circulation, which encompassed: access control models categorized as provenance-based, 

purpose-based, and cyberspace-oriented approaches; key policy management technologies involving label mining for 

policies, policy negotiation and generation, conflict detection and resolution, policy propagation and enforcement, and 

auditing of anomalous policy execution; policy implementation mechanisms developed based on blockchain technology, 

data capsules, and data infrastructure. Finally, current challenges in cross-domain data circulation are systematically sum‐

marized, and future research directions are proposed.
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0　引言

数据是数字经济的重要生产要素，是数字化转

型的重要动力，已快速融入生产、分配、流通、消

费和社会服务管理等各环节，深刻改变着生产生活

方式和社会治理方式。不同组织或机构之间需要开

放、交换、共享、使用和加工数据，以便更好地服

务客户、提高效率和创造价值。数据需要在多个节

点间传输，在流通的过程中可能会遭到未经授权的

访问、篡改和滥用，因此，管控数据的跨域使用策

略已成为数据要素流通的基本要求，面向数据跨域

安全流通的访问控制技术也逐渐成为工业界和学术

界新的关注焦点。

数据跨域安全流通是数据要素安全有序流转使

用、充分释放数据价值的前提保障。访问控制技术

是确保数据安全传输的重要手段，是保证数据安全

有序流转的核心策略，也是数据安全治理的关键技

术之一。访问控制技术[1]起源于 20 世纪 70 年代，

由 Lampson 率先提出访问控制与机制的形式化描

述，同时引入了主体、客体和访问矩阵概念，旨在

确保资源只能经由授权实体以授权方式进行访问。

早期的访问控制模型主要包括自主访问控制

（DAC, discretionary access control）、强制访问控制

（MAC, mandatory access control）和基于角色的访

问控制（RBAC, role based access control）等基本

类型[2-3]。随着操作系统、数据库、互联网等技术

的发展，访问控制模型在早期模型基础上逐渐多样

化。例如，基于DAC模型有面向数据库管理系统

的HRU（Harrison, Ruzzo& Ullman）模型、取予模

型、框架保护模型 （SPM, schematic protection 

model）和类型化访问矩阵（TAM, typed access ma‐

trix）模型等[4]；基于MAC模型有通过“下读，上

写”多级安全机制的 BLP（Bell-LaPadula）模型、

Biba模型、中国墙（Chinese-wall）模型及域类型

增强 （DTE, domain and type enforcement） 模型

等[5-7]；RBAC模型有扩展“用户-角色”映射机制

的RBAC96模型，以及衍生出的ARBAC97模型和

ARBAC99 模 型 ； 随 着 基 于 属 性 的 访 问 控 制

（ABAC, attribute based access control）[8]类型的出

现，ABAC模型所有请求操作和策略描述均通过属

性集传递，有 ABAC0模型和 ABACa 模型等代表

模型[9-10]。

经过近半个多世纪的研究和发展，为了适应

在分布式系统、云计算、移动互联网等不同场

景下对客体（资源）的访问控制，出现了一系列

新型访问控制模型。针对多域间协同工作特征，面

向分布式协同、依赖授权机制和信任管理实现资

源的细粒度访问控制，代表模型有使用控制

（UCON, usage control）模型、dRBAC模型等[11-12]；

基于任务的访问控制（TBAC, task based access 

control）模型则从工作流任务的角度建立，在多任

务处理的同时提供动态实时的安全策略，代表模型

有 Petri TBAC 模型、基于任务-角色的访问控制

（T-RBAC, task role based access control） 模 型

等[13]；时空关联的访问控制基于用户所处的时间

和空间等要素，通过时态约束和位置约束进行授

权决策，代表模型有基于时间-角色的访问控制

（TRBAC, temporal role based access control）模型、

基于广义时间-角色的访问控制（GTRBAC, gener‐

alized temporal role based access control）模型、基

于位置的访问控制（LBAC, location-base access 

control）模型、基于空间位置-角色的访问控制

（GEO-RBAC, geospatial role based access control）

模型等[14-15]；基于行为的访问控制（ABAC, action 

based access control）模型在综合角色、时态和环境

状态要素的同时，从行为角度建立安全模型，代表

模型有基于行为的云计算访问控制安全模型

（CCACSM, cloud computing access control security 

model）、基于行为的多级安全访问控制（AMAC, 

action-based multilevel access control）模型等[11, 16]。

上述访问控制模型主要适用于集中式、面向特

定场景的“有界”单一域，无法满足面向 5G、大

数据、物联网等泛在、复杂、“无界”环境下跨域

数据资源的动态按需与受控共享需求。为此，工业

界和学术界聚焦数据跨域流动过程中的细粒度动态

授权与全生命周期可控可管新挑战，数据跨域流通

访问控制领域研究只是初现端倪，很多问题尚未提

出并解决。本文聚焦面向数据跨域安全流通的访问

控制机制，对数据跨域安全流通中的访问控制技术

进行了全面综述，如图1所示。本文主要研究工作

如下。

1) 本文对数据跨域访问控制面临的主要问题

进行了明确，包括数据跨域流通基本概念、数据跨

域访问控制内涵等。

2) 系统综述了面向数据跨域流通的访问控制
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模型，包括基于起源的访问控制（PBAC, provenance 

based access control）、基于意图的访问控制和面向

网络空间的访问控制等模型。

3) 针对跨域安全流通中的数据使用访问控制

策略管理，对策略的标签挖掘、策略的协商与生

成、策略的冲突检测与消解、策略的传递与执行、

策略异常执行的审计等关键技术进行了全面综述。

4) 在面向数据跨域流通的访问控制模型基础

上，对结合区块链、数据胶囊、数据基础设施等新

技术构建的策略实施机制进行了梳理总结。

5) 最后，对数据跨域安全流通面临的数据使

用控制策略形成、策略可信执行环境（TEE, 

trusted execution environment）构建、使用控制策

略高效执行、使用控制策略合规性检测等挑战和问

题进行了总结和展望。

1　数据跨域访问控制面临的问题

数据跨域流通能够有效打破单一域信息孤岛、

数据壁垒、数据烟囱等现象。然而，由于不同域授

权机制的差异，不同来源的敏感数据和个人隐私信

息会在不同信息系统中留存，从而产生新的被篡

改、被泄露和被滥用的数据安全风险。

1.1　数据跨域流通基本概念

数据要素安全有序流通是数字经济高质量发展

的内在驱动力，也是一个国际性难题，尚处于探索

阶段。笔者所在团队认为：数据要素是指将原始数

据通过加工整理、确权，使其成为具备潜在利用价

值的数据资产，并通过在市场上交易流通，让这些

数据资产成为可用于社会生产经营活动，能够推动

社会生产力发展，并为使用者带来经济效益的重要

生产要素。

1.1.1　数据要素流通

数据要素流通[17]是指将数据作为产品进行分

类定价、流通和买卖，是数据要素价值和作用发挥

的重要途径，包括数据的确权、交易、使用及监测

等环节。数据要素流通的市场环境涉及数据供需、

数据安全、数据授权和数据交易规则等多方面因

素。作为经济管理领域专业术语，数据要素化流

通[18]是经济管理、计算机技术和法律制度等多个

领域的融合交叉概念，可抽象为一种伴随着价值传

递、安全信任传递的数据资源在提供方和需求方之

间的交换与转移过程，通常有数据开放、数据共

享、数据交易和数据交换等多种数据流通方式。

1.1.2　数据跨域流转

ISO/IEC 18028-3标准[19]最早定义了安全域的

概念：即具有相同安全需求的一组资产和资源的集

合；同一安全域内部具有相同安全保护需求，服从

相同安全策略。安全域是传统的基于“边界”的网

络安全防护理论的基础，安全域内部又可分为信任

（安全）域、脆弱信任（安全）域和非信任（安全）

域等。安全域内部的信任（安全）域默认可信，脆

弱信任（安全）域和非信任（安全）域存在域内资

源被篡改、被泄露、被滥用的先天劣势。RFC 

1983[20]则定义了管理域的概念：即由单一管理者

管辖，多个主机、路由器和互联网组成的集合体；

作为独立自治的实体，管理着一组资源，拥有自身

的管理权限和访问控制策略。

一个信息系统通常由一个管理域组成，也可划

分为多个高度自治的安全域，通过安全域之间互操

作实现资源的可信流转与共享交换。在数据跨域访

问控制中，域通常是指“运维管理控制域（简称管

控域）”，即掌握数据资源的管控实体，通常是特

6?;23B'94=+,>2D@2D;

D1BC=

 

 

;23B
4=0(-6

;23B
,>2D6/

6?;23B
4=+,>
2D6?

;23B'94=
,>2D)5.3

3B4=;2;A
2D)5;;0D

;
2
A
;
4
=

;
2
3
B
4
D

,
<
;
9

@
:
2
D

2
?
:
0

0
A
8
B

0
A
A
=

6
?
=
5
2
0

)5
+(8
=2

)5
+?:
B:)

)5
+*=
0)
B?1

)5
+*+
BD?

)5
A)
D?
+:0

0A
934

0A
;2
16

0A
;2
0*
:;

;A
2D
)5
?)

)5
2?
D?
/2
.1

;A
2D
)5
-?
D?

;A
2D
)5
/.
?0)

图1　本文研究综述架构
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定的机构或组织，例如企事业单位、政府机构等。

以数据交换和数据共享为例，数据资源的跨域流通

势必造成其所有权和使用权分离，使得原本基于安

全域“边界”访问控制模型无法有效保护已经流转

到外部的数据资源；同时，对于已交换和共享的数

据资源也无法进行延伸授权与管控。因此，面向数

据跨域安全流通的访问控制必须打破传统安全域

“边界”内部控制，突出以数据资源流动为核心、跨

不同主体的管控域内外协同控制理念。值得说明的

是，本文讨论的跨域既包含一个管控域内部数据资

源传输流转与共享交换（域内关系），也包括多个管

控域之间数据资源安全流通与协同应用（域间关系）。

1.2　数据跨域访问控制内涵

复杂环境下，大型应用信息系统通常由多个分

布式子系统组成，数据需要在各子系统间频繁流

通、共享与交换；而各子系统往往分属不同的安全

域、管理域和所在地域，数据在不同实体、系统和

管控域之间流通形成数据流；如何实现数据跨域流

通过程中，对数据使用的细粒度动态授权与全生命

周期管控是数据跨域安全流通面临的主要挑战。因

此，面向数据跨域安全流通的访问控制内涵在于：

强调数据操作、传播、共享、交换、交易、留存、

销毁等层面的管理控制；本质是细粒度的数据使用

控制策略如何动态可信执行的问题；重点保证数据

资源的机密性管控、完整性管控和有效性管控；避

免数据资源被窃取或者非预期地使用。具体而言，

面向数据跨域流通的访问控制需要解决动态授权、

延伸控制（ECON, extended control）和可信审计等

方面的难题。

1.2.1　动态授权

面向数据跨域流通的访问控制动态授权包括跨

域用户身份合法性动态验证和数据资源跨域访问细

粒度动态授权。其中，跨域用户身份合法性动态验

证包括主体对客体的识别以及客体对主体的检验与

确认，通过合理地设定控制规则集合，确保跨域认

证用户对流转、共享和交换的数据资源在授权范围

内的合法使用。一般而言，每个域内都存在一个或

多个属性映射函数，用来实现域内属性与全局属性

映射。云计算、物联网环境下的数据资源跨域访问

细粒度动态授权往往基于域间权限认证与授权单

元，或统一认证与授权单元，其实现方式主要有委

托机制、域间映射机制和策略集成机制等[21-23]。

数据资源跨域访问细粒度动态授权通常采用域

间映射机制，即在域间通过协商方式对各域内主体

以一定映射方式进行关联，通过这种映射机制，建

立起2个域之间身份与权限信息的映射转换，从而

完成跨域授权。以X域数据资源流转到 Y域为例，

首先调用X域的属性映射函数，将X域内属性映射

为全局属性，当X域数据流转共享到Y域时，再调

用Y域的属性映射函数，将全局属性映射为Y域的

域内属性，从而实现X域到Y域的属性映射。

1.2.2　延伸控制

面向数据跨域流通的延伸控制是指数据资源在

跨域受控交换过程中全生命周期各环节隐私操作的

迭代控制，以及控制策略的动态调整和可控传递

等[24]。延伸控制根据数据提供方的控制意图、当

前使用者控制约束和数据接收者的保护能力生成控

制策略，使其随数据流转过程同步传递且不可分

割，并根据使用场景、延伸控制要求不断动态变化

并向前可信可控传递，从而实现迭代控制直至数据

的所有副本销毁为止。

1.2.3　可信审计

面向数据跨域流通的可信审计是指按照一定的

规则根据跨域用户的访问权限对数据资源流转、共

享与交换行为或活动的记录进行检查验证，决定日

志中记载的数据资源访问信息是否符合访问策略的

过程。控制策略执行的可信审计策略项应与日志格

式定义相对应，审计过程和结果以审计记录形式生

成并存储于审计库中，通过识别与分析策略异常执

行记录保障数据可信，确保存储和传输数据的机密

性、防篡改、不可否认性，以及计算的可控性。

2　面向数据跨域流通的访问控制模型

本节系统综述了面向数据跨域流通的访问控制

模型，包括基于起源的访问控制、基于意图的访问控

制和面向网络空间的访问控制（CoAC, cyberspace-

oriented access control）等基础模型。

2.1　基于起源的访问控制模型

在进行数据分析和应用的过程中，企业或组织通

常需要对原始数据进行加工和处理，自然而然产生大

量衍生数据，但衍生数据难以判断其来源，并且缺乏

一种有效的机制确定其使用策略。因此，起源数据通

常用来跟踪、记录数据生成过程，即记录谁在何种条

件下对数据进行了何种操作，它根据事务中涉及的实
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体之间的潜在因果依赖关系形成有向无环图（DAG, 

directed acyclic graph），基于起源的访问控制模型应

运而生。其主要思想是将起源数据当作一种特殊属

性来控制对跨域数据对象的访问，从而实现数据资

源跨域流转中的访问控制。Park和Nguyen等[25-26]最

早联合给出了基于起源的访问控制模型的基本定义、

形式化语言和实施框架，如图2所示。

Nguyen 等[27]在 PBAC 模型基础上又提出了

PBACB和 PBACC增强模型，通过扩展来源数据模

型和PBACB模型来强制执行文献[27]中确定的各种

动态职责分离（DSOD, dynamic separation of du‐

ties）策略类，并超越这些来指定新的DSOD策略

类。文献[28-31]在PBAC基础上，分别扩展出基于

跨域授权起源的访问控制（DPBAC, delegation 

provenance based access control）模型，基于PBAC

模型的起源感知策略控制框架，ABAC的PBAC访

问控制策略框架，以及基于起源的分层加密

（PBHE, provenance based hierarchical encryption）

机制。文献[32]则提出了一种基于起源的数据流控

制（PDFC, provenance based data flow control）机

制，该机制实现了对数据流的直接和间接控制，包括

跨域流控制和跨域流后进一步控制，并给出了一种

记录源数据与其源数据之间关系的源树，可以解决

物联网中细粒度可控共享问题。上述工作较好地解

决了动态授权与延伸控制部分问题，但未考虑可信

审计，因此不能做到对数据非授权操作的溯源。

2.2　基于意图的访问控制模型

传统的访问控制模型不是为了数据资源流通和

执行隐私策略而设计的，尤其是带有目的的策略往

往是动态环境下跨系统、跨网络传递执行，因此不

能满足跨域数据流通和隐私保护要求。Byun等[33]

率先提出了基于意图的访问控制（PBAC, purpose 

based access control）模型，如图3所示。

PBAC模型的提出最初源于目的描述思想，该

描述详细定义了跨域数据收集、访问和使用的意

图，通过构建目的树来清晰表示2个意图之间的层

次关系，这一思想同样在经济合作与发展组织

（OECD, organization for economic cooperation and 

development）隐私保护与个人信息流指南中提

出[34]。文献[35-39]在基于角色参与的隐私保护基

础上，提出了基于意图的动态访问控制（DPBAC, 

dynamic purpose based access control）模型，基于

角色意图的访问控制（RPAC, role-involved purpose 

based access control）模型，基于条件意图的访问

控制（CPBAC, conditional purpose based access con‐

trol）模型，以及基于角色的条件意图访问控制

（RCPBAC, role-involved conditional purpose based 

access control）模型；上述模型允许用户将某些数

据用于有条件的特定目的，从而实现跨安全域的细

粒度的隐私保护，但未考虑数据流通场景下跨管理

域的基于意图的策略实施。

以数据流通隐私保护场景为例，如表 1所示，

文献[40-43]分别在PBAC模型基础上，利用不同访

问控制方法实现跨域隐私保护机制。上述文献较好

地解决了跨域隐私保护问题，但不适用于数据资源

共享交换、数据交易等场景，无法解决延伸策略绑

定、共享过程监测、异常共享溯源等数据全生命周

期可管可控问题。

2.3　面向网络空间的访问控制模型

随着移动互联网、5G 通信技术等广泛应用，

基于起源的访问控制模型和基于意图的访问控制模
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型，均无法很好地描述用户在多网融合和复杂网络

环境访问时所处环境、时态的变化对权限描述和授

权管理的影响。为此，在综合角色、时态和环境状

态等相关安全信息的同时，2008 年 Li 等[44]引入

“行为”概念，提出了基于行为的访问控制模型，

该模型[45-46]描述了角色、时态和环境之间的关联关

系，并对行为状态管理函数进行了形式化描述；针

对跨域协作信息系统资源授权的决策问题，给出了

相应的安全关联描述、产生方法以及一种安全认证

协议，并设计了一种ABAC模型应用于Web服务

的安全体系结构。文献[47]以多级安全模型为参

考，对ABAC模型进行了扩充，提出了一种基于行

为的云计算访问控制安全模型（CCACSM, cloud 

computing access control security model），该模型兼

顾了用户所处的环境和时态要素，能够解决云计算

环境下的机密性和完整性问题。文献[48-49]针对数

据分级化管理问题，将多级安全与基于行为的访问

控制相结合，提出了具有时间限制和约束特征的多

级安全访问控制、基于行为的结构化文档多级安全

访问控制等模型，并进行了形式化描述。

李凤华等[50]提出了面向网络空间的访问控制

模型，该模型由访问请求实体、网络/广义网络及

资源（集合）3部分组成。如图 4所示，访问请求

实体（集合）Q（即资源访问的发起方）发起对相

应资源（集合）O（即访问的对象及其相关属性）

的访问请求；该请求经由广义网络（集合）N（即

信息传播的载体）到达资源服务器；资源服务器将

Q在生产访问请求中所使用设备（集合）D、广义

时态（集合）T、接入点（集合）L等信息与既定

访问控制策略进行匹配；若匹配成功，则将O通过

N返回给Q；若匹配不成功，资源服务器将拒绝Q

对O的访问。该模型本质是网络接入的访问控制与

信息系统的授权/鉴权进行关联，实现泛在接入场

景下细粒度控制。该模型可有效防止因数据所有权

与管理权分离、信息再次/多次转发等带来的安全

问题，其中，信息的再次/多次转发控制又被称为

  表1　 基于PBAC模型跨域隐私保护实现机制比较

方法

结合基于Petri网建模方法[40]

将基于属性的访问控制模型和

基于意图的隐私模型组合[41]

大数据聚类方法[42]

区块链技术[43]

分类

基于角色

基于属性

基于属性

基于角色

实现机制

通过建模的工作流来指定意图的策略实施，以避免泄露隐私数据

当请求者的属性证书和上下文条件符合服务提供者指定的访问控制策略，同时请求者的隐私

首选项与服务提供者的隐私策略兼容，则允许对服务的跨域访问请求

基于集群意图的跨域访问控制方法，通过对大数据环境下的大数据集进行聚类，并且只允许

授权用户访问

基于三重主体意图不同目的和角色的访问控制，实现医疗物联网场景中以个人为中心的跨域

隐私保护机制
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延伸控制。

表 2 为基于 CoAC 模型延伸控制实现机制比

较，文献[51-53]分别在CoAC模型基础上，实现了

不同场景下信息的细粒度延伸控制。

3　数据跨域安全流通访问控制策略管理

数据跨域安全流通过程中，数据使用控制策略

管理是保障细粒度动态授权、全生命周期访问控制

的基础，主要包括策略的标签挖掘、策略的协商与

生成、策略的冲突检测与消解、策略的传递与执

行，以及策略异常执行的审计等方面。

3.1　策略的标签挖掘

为了更好地管理跨域流通数据，需要对跨域数

据本身进行标记处理和内容分析，通过文本挖掘和

主题提取为每个流转信息产生标签建立索引，使数

据分类明确，从而提高检索效率。

访问控制的数据标签挖掘技术最早源于 BLP

模型，用于数据细粒度自动标记与策略生成。基于

数据标签挖掘技术的数据跨域策略管理即采用标签

补全、标签发现和标签排序等技术，将跨域数据与

其密级、分类、共享范围等安全控制信息相结合，

基于标签属性进行细粒度的授权与控制，实现包括

结构化和非结构化数据按语义自动细粒度标记、分

级标签自动融合等功能。文献[54-55]分别通过分配

隐私策略标签和共享数据策略标签，在满足发布信

息和共享数据细粒度访问控制的同时，实现用户隐

私保护和非法共享数据的起源追踪。

3.2　策略的协商与生成

作为应用最广泛的跨域访问控制模型，基于互

操作性角色的访问控制（IRBAC, interoperability 

role based access control）2000 模型[56]基于域内用

户静态角色属性，尽管能实现域间角色的关联映

射，但不能实施域间动态授权和权限即时回收，不

具备权限自动调整能力。现有的跨域策略协商理论

和方法可以按照多种角度分类，例如，从协商主

体、协商对策、协商主题等角度。从协商主体的理

性决策方面看，现有用于使用策略协商的方法大致

分为两类：基于非博弈的协商和基于博弈的协商。

现有的协商机制忽视了使用条件和义务，也不能实

现权限的动态优化和策略的自调整。因此，国内外

研究者在基于属性的动态授权基础上，进行了大量

的创新，如表3所示。

访问控制策略作为访问控制鉴权的核心依据之

一，现有的策略生成技术则包括两类：自顶向下方

法和自底向上方法，但不能直接应用于跨域延伸控

制策略的协商。

3.3　策略的冲突检测与消解

数据跨域流通导致访问控制策略数量庞大，策

略内或策略间易发生冲突，因此，策略的冲突检测

与消解对于保证策略的正确性尤为重要。策略的冲

突检测与消解主要指域间策略生成决策与指令分发

过程中的冲突自动检测和快速消解。

早期，策略的冲突检测与消解主要以可扩展的

访问控制标记语言（XACML, eXtensible access con‐

  表2　 基于CoAC模型延伸控制实现机制比较

参考文献

文献[51]

文献[52]

文献[53]

管理场景

电子发票全生命周期控制

社交网络隐私保护

社交网络隐私保护

实现机制

提出基于起源信息的约束控制和传播控制授权机制

提出基于传播链的跨社交网络的隐私图片分享框架

提出基于用户关系跳数和资源转发跳数给用户和数据分配不同类型的隐私标签，实现数据细粒度延

伸控制

  表3　 基于属性的跨域策略协商与生成实现机制比较

方法

基于风险或时间的权限自适应[57-58]

基于FairAccess机制[59]

结合ABAC模型和区块链技术[60-61]

基于密钥策略的属性加密[62]

分类

基于算法

基于算法

基于区块链

基于密码学

实现机制

当风险小于预定阈值或在超出预定时间域时，系统自动检测撤销或调整已分配权限

利用机器学习算法改进访问控制策略，实现权限的动态优化和自调整的策略

结合ABAC模型，分别实现基于区块链代币机制和布隆过滤器（BF, Bloom filter）的策

略查询、访问权限动态判决和更新，从而满足动态访问控制需求

基于密钥策略的属性加密（KP-ABE, key-policy attribute based encryption）用户关系动态

机制，实现云计算环境下访问控制策略的自动更改
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trol markup language）编写的策略转化为决策图的方

法[63-64]，随后出现了用描述逻辑（DL, description 

logic）进行了形式化定义的XACML2.0和国际标准

XACML3.0，使用多终端二进制决策图作为底层机

制，分析属性缺失情况下的策略变更，也可用于分析

不同策略之间的语义差异。该机制通过将云服务策略

转换为XACML策略，设计了基于多终端多数据类型

区间决策图（MTMIDD, multi-terminal multi-data-

type interval decision diagram）和扩展MTMIDD（X-

MTMIDD, eXtended MTMIDD）的XACML策略表

示和异构策略间冲突搜索方案，为了降低误报率，

使用DL来表示XACML策略并消除假冲突。此外，

常见的基于有向图、决策图、特殊矩阵等模型的安

全策略冲突检测方法往往同XACML结合使用。

随着访问控制技术在移动互联、云计算、物联

网场景中不断应用，出现了一系列策略的冲突检测

与消解新方法，如表4所示。

3.4　策略的传递与执行

策略的传递与执行指数据跨域流通过程中，对

数据资源的访问进行实时控制和管理时，策略本身

的精确传递与可信执行，目的是确保数据资源和控

制策略在传输过程中不被未经授权的访问或篡改。

信息流控制技术可以限制信息在单域系统中的流

动，从而确保策略的强制执行，但不适用于数据跨

域流通。

跨域访问控制策略的传递与执行实现机制[68-74]

比较如表5所示，本文认为跨域访问控制策略的传

递与执行主要有以下2种类型。

1) 分离式

针对原始数据和衍生数据，跨域流通时数据资

源文件和策略文件同时流转，形成数据流与控制

流，策略与数据分离式传递与执行。

2) 绑定式

访问控制策略与数据本身绑定在一起，策略与

数据绑定式传递与执行，其核心思想黏性策略

（SP, sticky policy）最早由Karjoth等[75]提出。

总而言之，策略与数据分离式传递与执行始终

存在对数据的控制粒度不够细问题；而绑定式传递

与执行则可以根据不同的数据类型和应用场景，为

每个数据实例分配不同的使用规则，从而实现对跨

域数据访问的动态控制。相比传统的分离式传递与

执行基于角色或属性的访问控制方法，绑定式传递

与执行更加灵活、细粒度，并且能够适应大规模、

互联和分布式系统等复杂环境下的需求。

3.5　策略异常执行的审计

策略异常执行的审计是一种操作行为事后认定

违反既定访问控制策略的跟踪分析技术，可通过跟

踪查询、分析、挖掘审计日志，实现对角色或属性

  表4　 复杂网络环境策略的冲突检测与消解实现机制比较

方法

基于多目标整数规划优

化的跨域访问控制策略

映射机制[65]

基于监测设备状态和行

为策略[66]

基于主体信任惩罚度和

信任度属性[67]

管理场景

移动互联

物联网场景

云计算

实现机制

将最大化域间互操作性和最小化域内自治性作为目标函数，将7类典型的跨域冲突作为约束函数，

设计了一种带约束的多目标优化非支配排序遗传Ⅲ算法（NSGA-Ⅲ, nondominated sorting genetic al‐
gorithm Ⅲ），从而实现平衡域间互操作性和域内自治性

通过监测物联网批量设备状态和触发器的行为策略，编码实现物联网监测系统（IoTGUARD），能够

保证应用策略冲突的动态检测与处置

利用Hicuts算法对策略进行分类，降低冲突检测的数量，提高冲突检测的效率；对于存在冲突的访

问控制策略，根据冲突类型进行相应的消解，依据算子设计原则、主体信任度和策略相似性进行

决策

  表5　 跨域访问控制策略的传递与执行实现机制比较

方法

基于文件访问

控制系统[68-69]

基于进程的管

道控制[70-71]

基于密码

学[72-74]

分类

分离式

分离式

绑定式

实现机制

分别编码实现文件访问控制系统LoNet和Zeph，每个流转文件都有对应的策略文件，解析并执行不同需求和

隐私策略，以实现处理多种来源的数据流

2种类型的策略分别作用于原始数据和衍生数据的管道进程：一种是标准访问策略（读或写），作用于限制边

界外的进程（非受限进程）；另一种是解密策略（写），作用于限制边界内的进程（受限进程）；模拟的仿真

环境去评估不同域之间策略的相似度，以及不同域之间策略规则的可映射度，以及有多少策略规则需要手动

编码来部署，解决了跨域边界执行策略的难题

将数据和策略绑定后一起加密传输，利用属性编码和匿名化处理等技术以防止策略被恶意利用，实现数据全

生命周期受控流转
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创建与删除、权限修改、关系映射等访问控制策略

异常的审计。

文献[76]提出了一种基于区块链的可溯源访问

控制机制，该机制将访问控制策略以智能合约的形

式部署在区块链上，将访问授权日志和访问日志记

录在日志区块链上，通过日志区块链实现跨域访问

授权和全过程的可审计、可追踪和可溯源。Xiang

等[77]提出了一种新的时变决策树（TCDT, time-

changing decision tree）结构和学习算法，可以从访

问日志中自动推断访问策略更改，并实现了一种持

续监视访问日志的实用工具 P-DIFF，该工具可以

帮助系统管理员检测异常的访问控制策略更改，并

帮助识别已知安全事件的历史策略变改。针对数据

在跨域传播过程不透明的问题，笔者所在团队提出

了面向数据跨域流通的资源传播链构造方法[51,53,65]，

实现数据异常共享的审计与溯源；该方法可通过基

于文本相似度的日志补全等方式，分析数据的传播

源、中继节点、目的节点、操作者及其操作时序关

系，实现资源传播构造的细粒度还原。

4　跨域流通数据使用控制策略实施机制

工业界现有常见的跨域数据控制方案，由于存

在控制粒度不够细、数据所有者无法自定义对数据

的使用策略、缺少权限和策略的分配、策略异常执

行审计等问题，无法实现对非授权数据操作的溯

源，也无法抽象成为典型的跨域访问控制模型。因

此，学术界在面向数据跨域共享交换的访问控制模

型基础上，结合区块链、数据胶囊、数联网、数据

空间和数据组件等新技术、新方法尝试构建典型数

据使用控制策略实施机制。

4.1　基于区块链的策略实施机制

身份认证与授权框架下跨域访问协议通常有Ker‐

beros、Passport、安全断言标记语言（SAML）等，

用来解决第三方可信代理问题。如图5所示，随着访

问控制技术与区块链技术的深度融合，基于区块链

“去中心化”信任关系来实现跨域身份认证与授权新

机制应运而生。

面向数据跨域流通场景，基于区块链的访问控

制策略实施机制主要有基于交易事务、基于智能合

约、基于密码学与区块链访问令牌机制等类型。如

表6所示，分类展示了不同类型的基于区块链的策

略实施代表机制的主要思想。

1) 基于交易事务

借助区块链的可信存储特性，将策略、主体和

客体信息及日志等数据打包，并以事务交易形式存

储到区块链中，其代表机制有Maesa机制[60]、Zys‐

kind机制[78]、控制链（ControlChain）机制[79]等。

2) 基于智能合约

借助区块链的可信计算特性，将策略转化为智

能合约代码并上传至区块链，自动化地赋予其对客

体的访问权限，代表机制有基于区块链的分布式大

数据访问控制（BBAC-BD）机制[61]、使用智能合

约基于角色的访问控制（RBAC-SC）机制[80-82]、

基于区块链的医疗记录访问控制（MedRec）机

制[83-84]等。

3) 基于密码学与区块链访问令牌机制

针对数据资源跨域流转中难以管理的问题，引

入公钥密码学，通过公钥证书[85-86]、Token访问令

牌[87]等识别用户，以安全的方式为内容提供者提

供内容的共享、审计和撤销能力，同时可抵抗单点

故障，代表机制有分散式在线社交网络场景下的分

散式在线社交网络（DOSN）机制。

总而言之，基于区块链的策略实施机制具有去

中心化、数据透明和防篡改等显著优点，适用于对

安全性和信任要求较高的应用场景。然而，其缺点

也较为明显，包括执行性能问题、隐私泄露风险，

以及智能合约的安全性和成本问题等。
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图5　基于区块链的策略实施机制
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4.2　基于数据胶囊的策略实施机制

Maniatis等[88]最早提出了数据胶囊的概念，即

数据胶囊由数据、使用策略和来源组成，数据基于

黏性策略以数据胶囊的形式进行加密传播。如图6

所示，基于数据胶囊的策略实施机制的主要思想

是：当用户想要访问数据时，首先会进行身份验

证，验证通过后由胶囊管理器对用户的请求进行评

估，如果评估结果是允许，则会解密数据胶囊并通

过安全通道传输给安全的执行环境。

文献[89-90]提出数据与策略绑定的数据胶囊范

式，用于处理异构数据基础设施中数据隐私法规的

自动合规性检查，该范式的核心思想是将数据主体

与控制数据处理方式的策略绑定，使得策略由数据

主体与数据一起创建和提供，并在数据处理的整个

生命周期（例如，数据处理系统的数据转换、多个

数据主体数据的数据聚合过程）中与数据始终相关

)58D

05;2+W?)5

;2**

->

;2?,C3

;2**

->

;2**

->

;2?,C1

2?9=8D/,>9>/5B

A//;2DB

05;2+W?)505;2+W?)5

IoT=5

2D
)5

2D
)5

2D
)5

2D
)5

2D
)5

2D
)5

W?)5+99D;/
,>9>/5B

图6　基于数据胶囊的策略实施机制

  表6　 基于区块链的策略实施机制比较

方法

BBAC-BD机制[61]

Zyskind机制[78]

ControlChain机制[79]

RBAC-SC机制[80-82]

MedRec机制[83-84]

DOSN机制[85-87]

分类

基于智能合约

基于交易事务

基于交易事务

基于智能合约

基于智能合约

基于密码学域区块链

访问令牌机制

主要思想

基于ABAC模型与区块链技术相结合，通过区块链事务管理访问控制策略及属性，策略以

公开、透明的形式存放在区块链中，通过智能合约，基于资源拥有者发布到区块链上的策

略，实现对大数据资源自动化的访问控制

在区块链等分布式网络中利用零知识证明和安全多方计算技术来保护跨域数据的隐私，以

实现在不泄露任何实际数据的情况下进行验证和计算

通过链上存储访问控制权限、策略、关键敏感数据和操作记录等，使得认证用户无法撤销

对其数据的授权访问，从而实现以区块链作为可信第三方来防止数据被篡改，多应用于云

计算、物联网等场景

基于属性的访问控制策略编码为智能合约，基于组的策略扩展，利用许可的区块链实现以

安全、可审计的方式分发访问控制策略，同时保持每个组织的独立性

通过与访问控制相结合，支持用户信息管理、链上数据管理、数据整合与查询、违规行为

监测和访问权限判决等细粒度控制，该机制可应用于电子病历、云监控等场景

分散式在线社交网络场景，使用公钥证书识别用户，区块链则定义隐私策略，资源所有者

使用主体的公钥用于访问控制列表定义可审计的访问控制策略，而与主体的Ethereum账户

关联的私钥用于在区块链上验证访问权限后解密私有数据
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联；同时，该范式提出了一种基于剩余策略概念的

静态执行隐私策略的解决方案，以及一种基于抽象

解释的私有策略中剩余策略新算法。同时，在数据

胶囊范式基础上，通过使用抽象解释的静态分析方

法实现了一个检测程序合规性的原型系统（PRIV‐

GUARD），并提出了一种编码隐私策略的形式化语

言（PRIVPOLICY），该系统的输入是隐私策略和

一段待检测的程序，输出是未被满足的隐私策略，

以提高合规过程的生产率和减少人工参与。

基于数据胶囊的数据使用控制策略实施机制通

过封装技术来允许控制数据在不可信环境中的使

用，并确保数据使用符合既定的安全策略，其主要

优势在于与数据高度耦合的安全控制和策略的自动

执行，同时能够动态适应数据使用场景的变化；其

缺点是数据在传播的过程中会记录其来源，产生的

衍生数据会同样执行原始数据的使用策略，以及在

数据胶囊转发的过程中无法高效地追踪信息流并且

缺乏有效的隔离机制。

4.3　基于数据基础设施的策略实施机制

当前，学术界对数据基础设施并没有统一的定

义。广义来说，数据基础设施是从数据要素价值释

放的角度出发，是集成硬件、软件、模型算法、开

源协议、标准规范、机制设计等在内的有机整体；

狭义而言，数据基础设施是数据全生命周期的技术

和工具，技术实现方式通常包括基于数联网、基于

数据空间和基于数据组件等。

4.3.1　基于数联网

数联网[91-93]即数据互联网，指在物联网和数字

对象架构（DOA, digital object architecture）基础

上，采用软件定义网络思路，通过以数据为中心的

开放式软件体系结构和标准化互操作协议，将各种

异构数据平台和系统相连接，从而构建形成人机物

融合的虚拟网络。

基于数联网的策略实施主要包括跨域数字身份

认证和跨域数据使用控制。其中，跨域数据使用控

制主要包括事前策略在线协商、事中设备层与数据

应用APP访问策略控制、事后日志存证与审计等。

文献[94-95]基于标识解析技术，设计实现面向人机

物融合的数联网数字对象标识原型系统，可根据不

同的网络拓扑结构以及应用场景配置合适的标识解

析策略，解决数据资源共享交换过程安全管控难问

题。文献[96]基于时空码和数联网技术，将数据放入

“空间+对象”融合框架“容器”，面向数据流通厂

家，针对每一个数据对象建立了完整的时空轨迹流

通链，针对全局实现了全时空全要素全状态的大数

据组织，支撑全量数据流通轨迹的高效搜索与计算。

4.3.2　基于数据空间

面向数据流通领域的数据空间概念源于国际数

据空间协会（IDSA, international data space associa‐

tion）提出的国际数据空间（IDS, international data 

space）[97]理论，我国在此基础上提出以“跨域数据

使用控制”为核心建立可信数据空间（TDM, trusted 

data matrix）[98]，并与国际组织合作完成了 IEEE 

P3158《可信数据空间系统架构》国际标准，发布了

《可信数据空间发展行动计划（2024—2028年）》[99]，

将其作为数据要素流通的关键数据基础设施，如

图7所示。

基于数据空间的策略实施机制应用场景主要集

中在边缘计算、工业物联网、医疗健康和物流等领

域。文献[100]参考 IDS体系结构将可信数据交换机

制集成到多访问边缘计算（MEC, multi-access edge 

computing）环境中，从而提出 IDS连接器即服务的

概念，使用 IDS 连接器组件在 MEC 应用程序或

MEC平台之间进行可信和安全的通信与数据共享交

换；文献[101]提出了一种新的工业物联网数据空

间参考架构，该架构包括物联网设备层、边缘计算

层和云平台层，以及系统监控、资源管理和安全管

理等关键模块，以实现工业物联网数据流的高安全

性和高可用性流通；文献[102-104]从数据驱动组织

和数据生态系统角度，以医疗数据空间、产业供应

链数据空间和智慧城市数据空间等应用为例进行了

深入分析，明确应采取可信的远程策略实施、可验

证的数据跟踪和资源受限参与者的集成等技术措施

来保证数据共享和交换安全；文献[105]针对数据

空间中连接器重要构成，开发和集成了一个分类算

法，以解决数据使用控制策略合规性问题。

4.3.3　基于数据组件

基于数据组件策略实施机制是指对数据进行模

块化封装，通过将数据与其元数据、策略、使用权

限等绑定在一起，以数据元件、数据件等数据组件

为具体实现形式。文献[106-107]提出以数据元件和

内外网数据金库为基础形成安全可信数据空间，从

而构建全国一体化数据要素安全高效流通体系。文

献[108]提出基于数据件（Dataware）构建安全可信
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数据空间的管理层和安全层，并将其作为跨域数据

基础设施使用控制的核心。

总而言之，基于数据空间的策略实施机制更适

合跨组织、跨平台的数据流通与共享；强调去中心

化的基于数联网的策略实施机制依托区块链和智能

合约技术自动执行访问控制，然而其性能问题和跨

境法律合规问题需要解决；基于数据元件、数据件

等数据组件的策略实施机制通过将数据与策略封装

在一起，实现了数据流通中的自使用控制，增强了

安全性和灵活性，但实现成本较高，且面临跨平台

兼容性挑战。

5　总结与展望

数据安全作为国家安全的重要组成部分，数据

可控是数据资源开放共享、开发利用、流通交易的

核心基础。面向数据跨域安全流通的访问控制即通

过认证、授权、审计等技术手段控制数据的访问权

限，确保数据资源在流通过程中全生命周期的使用

可控，包括：访问、加工、删除、脱敏、流转管

控、边界过滤、追踪溯源、违规判定、审计、取证

等操作的可控。具体而言，在数据流通环境，可以

解决泛在传播的权限控制、移动业务的数据使用、

多副本完备删除以及全生命周期各操作环节的使用

情况存证与合规审计等问题；在终端领域，数据受

控共享、交换流转能够支撑发起者的数据确权。数

据资源访问控制技术已成为数据跨域流转过程中，

保障数据要素的安全流通共享与协同应用的核心技

术。传统的单域访问控制模型和域间静态授权与控

制机制，已经无法适用于复杂环境中的数据跨域流

通场景，主要面临以下挑战。

5.1　使用控制策略形成

数据跨域流通涉及数据所有权、管理权、使

用权、收益权等权属的转移，数据确权用于界定

数据资源的权属，是数据交易的前提，支撑数据

资产入表。数据跨域流通不改变数据所有权和管

理权，使用控制策略的形成面临符合数据使用权

交易，限定数据接收方按契约使用，控制数据使

用范围，约束二次传播，解决使用控制的远程验

证问题等一系列挑战。未来，数据跨域使用控制

应采用交易契约关联的数据使用策略、数据使用

策略与数据资源安全绑定等技术措施，使用控制
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策略形成应考虑数据使用者使用数据的条件、数

据使用者的权限和义务等因素，确保数据要素跨

域流通受控使用。

5.2　策略可信执行环境构建

现有研究难以支撑跨域控制和延伸控制策略可

信环境的构建。在不同的应用场景下，数据跨域流

通的方式也会有所不同，可能会导致策略在不可信

环境中执行的问题，这成为数据跨域流通环境下受

控共享面临的新挑战。例如，在Web应用程序中，

数据通常是通过网络传输的，而数据的访问和控制

则需要在服务器端进行管理；在安卓系统中，数据

可能会存储在本地设备上，并且需要通过应用程序

进行管理和控制；而在检索系统中，数据通常是从

不同的源获取的，并且需要在检索过程中对其进行

合并、去重等处理。

目前，学术界和工业界通过借助可信执行环

境，在计算平台上由软硬件方法构建的安全区域内

部加载的代码和数据能够在机密性和完整性方面得

到保护。同时，无论服务器端、本地端，还是应用

程序本身，作为“重量级”的可信执行环境亦能够

保证访问控制策略能够可信执行，以确保数据资源

在内存中流转的安全和合法使用。因此，数据跨域

共享交换可以从硬件、算法、通信、计算方式等多

个维度来提升性能，但不能以牺牲安全性的方式来

提升性能。未来应进一步研究可信执行环境与云原

生安全融合相关技术，通过容器虚拟化隔离技术构

建更加安全、轻量级、便于移植的跨域访问控制策

略可信执行微环境。

5.3　使用控制策略高效执行

随着移动互联网、物联网、5G等技术的发展，

面向数据跨域共享交换的访问控制在企业、个人等

用户终端表现得越来越轻量级、小型化，跨域访问

控制策略的协商、执行与审计等机制的高效性和易

用性不足，因此，还需要进一步提升策略执行效率

和性能。目前，学术界有研究者设计了一种基于历

史信息的高效点到点策略协商算法，通过同步高频

协商策略、存储历史协商信息、计算属性披露开

销，来优化协商流程，提高交互效率。未来应集中

研究跨域访问控制策略和延伸控制策略在轻、快终

端中如何高效执行的问题。

5.4　使用控制策略合规性检测

在严格的数据安全和隐私保护要求下，数据资

源的跨域访问必须在遵守法规政策和策略授权的前

提下进行。通过在可信环境中进行日志审计和合规

性检测，可以有效地降低数据资源被滥用和被泄露

的安全风险，保障数据资源的安全和隐私。因此，

数据资源访问日志的审计与策略的合规性检测成为

控制数据跨域共享交换的重要环节。目前，日志信

息存在一定的局限性，主要表现在日志信息的粒度

取决于应用程序本身，未来应研究在跨域访问控制

中如何实现细粒度日志审计的问题。同时，如何确

保跨域访问控制策略准确、正确执行且无异常，也

是未来值得深入考虑的问题。

6　结束语

中共中央、国务院《关于构建数据基础制度更

好发挥数据要素作用的意见》（又称“数据二十条”）

初步搭建了我国数据基础制度体系，明确提出要建

立数据来源可确认、使用范围可界定、流通过程可

追溯、安全风险可防范的数据可信流通体系。《数字

中国建设整体布局规划》明确要求“畅通数据资源

大循环”“筑牢可信可控的数字安全屏障”。《“数据

要素×”三年行动计划（2024—2026年）》要求发挥

数据要素的放大、叠加、倍增作用，“打造安全可

信流通环境，探索建设重点行业和领域数据流通平

台，增强数据利用可信、可控、可计量能力，促进

数据合规高效流通使用，提升数据安全保障水平”。

随着国家及地方数据局的相继成立，多个地区开展

了数据流通与交易方面的先行先试、探索实践，并

陆续出台一系列相关政策法规。当前，数据交易所

通常采用事前管控方式，对交易数据产品进行合规

性评估，缺乏针对后续交付过程和使用过程的安全

管控。因此，只有建立数据跨域安全流通管控保护

机制，实现对数据使用的细粒度动态授权与全生命

周期管控，才能更好激活数据要素潜能，构建以数

据为关键要素的数字经济。
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